WURDE IHR PASSWORT AUCH SCHON
IM INTERNET VEROFFENTLICHT?
DER WEG ZUM SICHEREN PASSWORT

RegelmaRig gelangen Hacker und Online-
Kriminelle an Zugangsdaten. Nicht selten
gelangen diese Angreifer dann an mehrere
Tausend bis Millionen Datensétze. Immer
wieder werden diese Datensammlungen
dann auch veroffentlicht. Das Hasso-Platt-
ner-Institut sammelt diese Datenséatze und
hatte Anfang Dezember 2019 rund 10 Mil-
liarden Zugangsdaten im Bestand.

Nutzen Sie ein Top-
100-Passwort?

Das Hasso-Plattner-Institut hat die gesam-
melten Zugangsdaten ausgewertet und
eine Statistik der am hiufigsten verwende-
ten Passworter erstellt. Interessanterweise
werden auch heute oft noch sehr einfache
Passworter verwendet, wie ,,123456",
,123456789" und” ,password"”.

Anforderungen an ein Passwort

Das grof3e Problem bei kurzen und einfa-
chen Passwortern ist, dass diese hdufig auch
einfach geknackt, also erraten oder z. B.
Uber Tabellen ermittelt werden kdnnen.

Um es Angreifern schwerer zu machen,
sollte das Passwort nicht im Worterbuch
stehen und keine Wiederholungs- oder Tas-
taturmuster enthalten, wie beispielsweise
,123..." oder ,qwertz". Damit neugierige
Kollegen oder Familienmitglieder nicht
heimlich an Ihre Daten gelangen, sollten
auch keine personlichen Angaben wie Ge
burts- oder Hochzeitsdatum, Namen oder
Hobbys verwendet werden. Aus diesen
Grinden sollten die Passworter aus einer
Kombination aus GroR- und Kleinbuchsta-
ben, Ziffern und Sonderzeichen bestehen.

Zudem sollten Passworter moglichst lang
sein und wenn moglich zehn Zeichen und
mehr umfassen. Kiirzere Passworter soll-
ten moglichst nur zum Einsatz kommen,
wenn zusétzliche Sicherheitsmanahmen
vorhanden sind und z. B. nach drei Fehlein-

gaben der Zugang gesperrt wird. Zu guter
Letzt sollten die Passworter auch nicht
durch Dritte einsehbar sein. Die Passworter
sollten somit nicht auf bzw. unter Schreib-
tischunterlagen oder auf Notizzetteln am
Monitor zu finden sein.

Einfach ein Passwort wie
»ISS10JF&hetT* merken?!

Sofern Sie kein Programm zur Passwortver-
waltung nutzen dirfen oder mochten, koén-
nen Sie sich einfach mit einem Passwort-
Satz kryptische Passworter erstellen und
merken.Dazu suchen Sie sich einen Satz
aus, der moglichst viele Woérter, mindes-
tens eine Zahl und maoglichst ein Sonderzei-
chen enthélt, z. B. ,Ich spiele seit 10 Jahren
FuBball & habe ein tolles Team”. Jeweils
das erste Zeichen sowie die Zahl und das
Sonderzeichen ergeben dann das Passwort.
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> Jeder Log-in benétigt ein

Sind meine
Daten im
Internet
veroffent-
licht?

Auf der Webseite

https://sec.hpi.
de/ilc/ kénnen
Sie durch Einga-
be Ihrer E-Mail-
Adresse priifen,
ob auch Ihre
Zugangsdaten in
einer dieser Da-
tensammlungen
vorhanden sind.
Das Ergebnis be-
kommen Sie per
E-Mail gesendet.

individuelles Passwort

Viele Menschen verwenden fir unter-
schiedliche Anwendungen, Webseiten,
Dienste und Apps dieselben Zugangsdaten.
Online-Kriminelle nutzen dies immer wie-
der aus und versuchen, mit den erbeuteten
Zugangsdaten Zugriff auf hdufig genutzte
Online-Shops und Dienste zu erhalten.

Da sich leider Sicherheitsliicken nicht aus-
schlieBen lassen, sollten Sie fir jeden Log-
in auch ein eigenes Passwort benutzen.
Sofern kein Passwortmanager zur Ver-
waltung der Zugangsdaten zur Verfliigung
steht, kénnen Sie dies z. B. dadurch errei-
chen, dass Sie das vorhandene Passwort
um Buchstaben der jeweiligen Anwendung
erweitern. Moglichkeiten wéaren z. B. der
zweite und erste Buchstabe oder der letzte
und der erste Buchstabe. Aus dem Pass-
wort ,Iss10JF&hetT” fir Windows dann
beispielsweise ,Iss10JF&hetTsW".

Zugriff zusatzlich mit
2. Faktor absichern

Insbesondere die Betreiber von Online-An-
wendungen, Marktpldtzen und sozialen Netz-
werken bieten immer haufiger eine Zwei-
Faktor-Authentifizierung an. Neben einem
Benutzernamen und Kennwort ist meistens
dann die Eingabe eines zweiten Faktors, hau-
fig eines Zahlencodes, erforderlich. Je nach
Anbieter kann dies eine SMS an die hinterleg-
te Mobilfunknummer oder ein Zahlencode
sein, den eine App auf dem Smartphone an-
zeigt.

Die Einrichtung ist meistens sehr einfach und
schnell umzusetzen. Gelangt ein Krimineller
an lhre Zugangsdaten, bleibt er dank des
zweiten Faktors auf3en vor, denn das Gerét,
welches den Zahlencode per SMS erhalt bzw.
mit der installierten App generiert, ist nur in
lhren Handen.

Am 1.2.2020 ist nationaler
»Andere-dein-Passwort-Tag"

Auch wer ein sicheres Passwort hat, sollte
esimmer wieder andern, sofern der Zu-
gang nicht zusétzlich durch einen zweiten

Faktor gesichert ist. Denn es kann leider
nicht ausgeschlossen werden, dass durch
Schadsoftware, Fehler oder einen Trick das
Passwort unbemerkt in falsche Hande ge-
langt.

Je mehr Schaden durch einen fremden Zu-
griff entstehen kann und je sensibler die
Daten sind, die in der Anwendung verwal-
tet werden, desto haufiger sollte auch das
Passwort gedndert werden.

Am 1.2.2010 ist wieder der nationale ,An-
dere-dein-Passwort-Tag". Einige Medien
informieren an diesem Tag Uber die Wich-
tigkeit von sicheren Passwortern und er-
innern somit daran, jahrlich das Passwort
zu wechseln. Vorgegebene Passworter von
Gerdten und Anwendungsprogrammen
sollten Sie moglichst direkt bei der Inbe-
triebnahme dndern.

Sollten Sie den Verdacht haben oder dar-
Uber informiert werden, dass Unbefugte
Ihr Passwort kennen, sollte natirlich direkt
eine Anderung erfolgen.

_ Checkliste:

Sicheres Passwort

Wenn moglich 10 Zeichen, bes-
ser mehr!

Grof3- und Kleinbuchstaben

Zahlen und Sonderzeichen

— Checkliste:

Passworteinsatz

Separates Passwort je Anwen-
dung bzw. Service

Vorgegebene Passworter mog-
lichst andern

Regelmé&Rige Anderung der
Passworter

Sichere Verwahrung der Pass-
worter

Zusétzliche Sicherheitsmalf3-
nahmen nutzen, z. B. zweiten
Faktor

Standardpassworter andern




